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Resumé

Prace sleduje vyvoj prostfedkd na ochranu soukromi od kryptografie klasické po moderni. Vysvétluje vznik hnuti
cypherpunk. Odpovida na otazky ,Proc se o cypherpunk/kryptografii zajimat?”, ,Jaka témata cypherpunkefi resili a jaka

feSeni nalezli?” nebo ,Potfebujeme cypherpunkery i dnes?”.

This paper pursues development of means to protect privacy from classical to modern cryptography. It explains the
emergence of movement cypherpunk. Paper also tries to answers the question like "Why should we care about
cypherpunk/cryptography?”, "What topics cypherpunkers solve and what solutions they found?" or "Do we need
cypherpunkers today?".




Uvod

Milan Kundera ve své knize Nesmrtelnost pfipomina, ze v kfestanském desateru neexistuje pfikazani
.Nezalzes!". Je to velmi zvlastni poznatek, ze kfestan nemd povinnost fikat pravdu. Ale je vcelku logicky, pokud Bih
stejné vSechno vi — a ostatni lidé nemaji pravo se na nic ptat. Museli by se nejdfive zeptat, aby mohli pozadovat
pravdu. Kundera déale tuto myslenku rozpracovava na moderni zZurnalismus, ale mé spisSe zaujala skute¢nost, Ze lidska
spolecnost nikdy nebyla zaloZzena na nutnosti fikat pravdu — vynechme prosim dystopické, utopické a totalitni systémy.
A pokud spole¢nost nema narok na pravdu, vznika soukromi — tedy moZnost mit tajemstvi a moznost sdélit tajemstvi

(jen komu uznam za vhodné).

Ochrana soukromi je v nas vSak mnohem hloubéji nez krestanskéd nauka. Snad proto odedavna vznikaly
technologie, které nas mély chranit pouze fyzicky, ale pozdéji slouzily i jako ochrana naseho soukromi a nasich
tajemstvi. Skryse, dvefe, zamky, sejfy a Sifry — tyto a dalsi technologie nas posunuly az k deklaraci prava na soukromi

jako zakladniho lidského prava’.

Druhé pulka 20. stoleti prichazi s digitalnimi médii, ktera nas nuti prehodnotit dosavadni zplisoby zajisténi a
ochrany soukromi. V této praci bych chtél alespon z ¢asti prozkoumat diskuze o soukromi a jejich aplikace ve véku

vypocetni technologie.

1 Listina zakladnich prav a svobod: Clanek 7 : (1) Nedotknutelnost osoby a jejiho soukromi je zaru¢ena.




Stru¢né déjiny kryptografie a kryptoanalyzy

Jak jsem naznadil v uUvodu, historie kryptografie
zasahuje hluboko do minulosti, az nékam do doby
mezi 50 a 100 tisici lety pred naSim letopocltem, kdy
vzniklo abstraktni mysleni’, které nam umoznilo
uvazovat o vlastnictvi Néco co je jen vase — jméno
(které urluje vas vztah ke svétu), myslenka, predmét.
Z vlastnictvi vychazi soukromi, tedy mozZnost jedince
nebo skupiny selektivné odhalovat urcita vlastnictvi —
fict nékomu své jméno, podélit se o napad. Ve chvili,
kdy je tato Uvaha moznd, pfichazi ¢as pro dalsi otazku
— jak si své soukromi chranit? Jsou dolozeny vaky a
méchy pro ochranu osobniho vlastnictvi. DalSim
dlkazem jsou hroby a pohiebisté s osobnimi vécmi,
které si zemfeli brali i do posmrtného Zivota®.
S domestifikaci  (okolo roku 10000 pin.l) vznikaji
ohrady, dvefe a skryse®. Pozdéji prichazeji zamky, sejfy
a bezpelnostni systémy. A kryptografie je pouze
rozsifeni snah o ochranu soukromi.

Kryptografii  jde vzasadé rozdélit na
kryptografii klasickou a moderni. Jesté do roku 1949
jsme mohli mluvit o kryptografii klasické - tedy
zaloZzené na Cisté mechanickém principu. Moderni
kryptografie pracuje s digitadlnimi daty a bez pouziti
vypocletnich stroji je prace sni témér nerealna.
Klasicka kryptografie saha nékolik tisic let do minulosti
- pouziti Sifer v Mezopotanii a Egypté neni do dnes
prilis jasné, ale od dob Recka a Rima se muazeme

skutecné bavit o kryptografii.

Klasicka kryptografie

Historie Sifer je od pocatku silné provazana
s armadou. Sifry pouzivali Spartané®, aby jimi predavali
rozkazy a valecné zpravy. Jednalo se o jednoduchou
transpozicni Sifru, kdy se papir omotany kolem valecku

popsal a po jeho rozlozeni zlstala pouze fada ndhodné

2 Modern human behaviour. In Wikipedia : the free encyclopedia
[online]. St. Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-
06-26]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Modern_human_behaviour>.

3 ELIADE, Marcea. Déjiny nabozenského mysleni : Od doby kamenné
po eleusinska mystéria. 3. opr. vyd. Praha : OIKOYMENH, 2008. 518 s.

4 ELIADE, Déjiny ndbozenského mysleni

5 YOUNG, Gary De. Dr. Gary De Young [online]. X [cit. 2011-06-19].
Spartan Scytale. Dostupné z WWW:
<http://courses.gdeyoung.com/pages.php?cdx=168>.

——

vypadajicich znakd. Dalsim
znamym  prikladem je
klasickd Caesarova $ifra®,

ktera je snadno pouzitelna

(i prolomitelnd), ale obcas
se pouziva dodnes — jde o
posun pismene v abecedé, takze z A je B, z B je C atd.
Dalsi zajem o kryptografii prfichazi v 19. stoleti. Neni
nahoda, Ze ze stejné doby pochazi i Baggageho
Difference Engine. Kryptografii se dostava jak
systematického zajmu ze strany matematikd tak i
pozornosti  SirSi  verejnosti - o kryptografii piSe
naptiklad i Edgar Allan Poe ve své povidce Zlaty brouk’
zroku 1843 (Kryptografie zde hraje klicovou roli pro

rozlusténi pfipadu).

Vétsi zvrat nastava s prichodem druhé svétové
valky. Vtéto dobé jiz existovaly mnohé
elektromechanické Sifrovaci systémy, avsak pozornost
se vénovala predevsim rozlusténi Enigmy, kterd se
pouzivala jiz od 20. let 20. stoleti. Pravé jeji prolomeni a
praktické dopady prace kryptoanalytiki v Polsku a
britském Bletchley Parku ukazaly na dilezitost dobrého
Sifrovani  varmaddé - nebo alesporn  dobré
kryptoanalyzy. Béhem vaélky se toto potvrdilo jesté
napfiklad v bitvé o Midway, kde prolomeni japonské

$ifry® znamenalo rozdil mezi vyhrou nebo porazkou.

Moderni kryptografie

Od druhé svétové valky byly na tvorbu Sifer (pfedevsim
v USA) vydavany obrovské sumy vladnich penéz’. Do
kryptografie investuje predevsim namofnictvo a tajna
sluzba. V roce 1949 vznikad Utvar AFSA (Armed Forces

6 Caesar cipher. In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-19].
Dostupné z WWW: <http://en.wikipedia.org/wiki/Caesar_cipher>.

7 POE, Edgar Allan. Zlaty brouk. Praha : Argo, 2010. 108 s.

8 Cipher Machines [online]. 2006 [cit. 2011-06-14]. Japanese Purple
Cipher. Dostupné z WWW:
<http://ciphermachines.com/ciphermachines/purple.html>.

9 History of cryptography. In Wikipedia : the free encyclopedia
[online]. St. Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-
06-20]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/History_of_cryptography>.
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Security Agency), predchlidce dnesni National Security
Agency (NSA), zalozené v roce 1952. V roce 1949 se
vSak stala jesté jedna dulezitd véc — vysla kniha
Communication Theory of Secrecy Systems™. Claude
Shannon™ — ,otec informacnich technologii” pracoval
béhem Druhé svétové valky na projektech spojenych
s kryptografii a binarni logikou. Jeho navrh feseni
problém0 booleanovy logiky v binarnich systémech se
stal zakladem pro praci pozdéjsich matematikl. Jeho
prace je povazovana za pocatek moderni kryptografie.
Shannon navrhuje vyuziti informacnich technologii*?
pro lepsi Sifrovani. Jeho vysledky velmi zaujaly AFSA —a

tak se poditalo stim, ze (digitalni) Sifrovani bude

primarné armadni zalezitosti. A skutecné tomu tak bylo

Polovina 70. let vSak pfinesla zménu, kterou
pocitujeme az dodnes. Nejdfive vroce 1976 vznikl
Data Encryption Standard® — vefejna ifra vyvinuta IBM
a propagovand vladou a Narodnim institutem
standardd a technologie. Bohuzel se nikdy ve velkém

neuchytila', ¢aste¢né také ze strachu z backdooru®,

10 SHANNON, Claude. Communication Theory of Secrecy Systems.
New Jersey : Bell Labs, 1949. 60 s.

11 Claude Shannon. In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-20].
Dostupné z WWW: <http://en.wikipedia.org/wiki/Claude_Shannon>.

12 Je v tomto ohledu dulezité si uvédomit v jaké fazi vyvoje byly
informacdni systémy v roce 1949

13 SMID, Miles; BRANSTAD, Dennis. The Data Encryption Standard :
Past and Future. Proceedings of the IEEE. 1988, s. 43-65.

14 Pouzivala se pouze asi do poloviny 80. let

——

ktery by do ni teoreticky mohla umistit NSA, aby méla
pfistup k zasifrovanym datdm. Dulezité bylo, ze sama
vldda prosazovala standardizovanou Sifru pro privatni
sektor. Sama vlada chtéla, aby si obcané alespori nejak

sva data (jako firemni tajemstvi atd.) Sifrovali.

Druhym, mnohem dulezitéjsim, zvratem byl
vynalez asymetrické (public key) kryptografie. Whitfield
Diffie a Martin Hellman™® pfisli se systémem vefejného
a soukromého (asymetrického) kli¢e, ktery zarucoval
bezpecnou komunikaci i kdyz byl komunikaéni kanal
celou dobu konverzace odposlouchavan. Co bylo viak
dilezitéjsi, tento systém nevyvinula zadna vladni
organizace”, ale lidé z civilniho/akademického sektoru.
S ptfichodem RSA™ (aplikace asymetrické kryptografie)
vroce 1978 méla verejnost v ruce velmi silny nastroj
pro ochranu soukromi. Dokonce tak silny, Ze jegj
nedokazaly prolomit ani vladni organizace. Coz se
samozrejmé vladé nelibilo, uvalila tedy embargo na
vyvoz Sifrovacich algoritmd delSich nez 40bitd (coz uz
v roce 1978 byla slabd sifra). Zakaz trval v podstaté az
do roku 2000.

V tomto okamziku je dulezité si uvédomit, ze
v jednu dobu existovaly dva velmi protichlidné nazory
na pouziti kryptografie v civilnim sektoru: na jedné
strané vlada, kterd by rada zamezila tomu, aby si
kdokoliv mohl cokoliv zasifrovat tak, aby k tomu zadna
vladni organizace neméla teoreticky pristup. Na druhé
strané je nové vznikajici skupina, kterd by rdda méla
kontrolu nad svym digitalnim soukromim. Z druhé

skupiny vznikne jakysi odboj-hnuti:

Cypherpunk

15 Nedokumentovana cesta, jak napadnout systém. V pfipadé DES
byl problém v podezrelych code blocich

16 Oba byli soucasti hackerské komunity na MIT v 60. letech

17 I kdyz Bobby Inman (byvaly feditel NSA) oznamill, ze NSA méla
Public Key jiz v roce 1966 (viz. The Cyphernomicon nize)

18 Algoritmy.net [online]. 2011 [cit. 2011-06-29]. Algoritmus RSA.
Dostupné z WWW: <http://www.algoritmy.net/article/4033/RSA>.
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Cypherpunkeri

Cypherpunkefi byli vétsinou technicky znali uzivatelé,
ktefi méli aktivni vztah k matematice a vypocletnim
technologiim. Moznost aktivné participovat v boji proti
policejnimu stdtu, jak jej ukazuje Orwell, pro né byla
revolu¢ni myslenkou. Studené valka nevypadala, Ze by
méla skondit a s trochou fantazie se mohla pfirovnat
k Udrzovaci vdlce. Pravé tito lidé a pravé v takové dobé
znicehonic disponovali nastroji, které jim dovolovaly
obranu  proti  vSemoznym  vladnim  aktivitdm

zamérenym proti jejich soukromi.

I zakony proti kryptografii sahaji pouze
tak daleko, kam stadtni hranice a nésili.
Eric Hughes - Cypherpunk’s manifesto®®

Historii,  dUlezit¢  postavy a  souboje
cypherpunkerd a vlddy popisuje Steven Levy v knize
Crypto: How the Code Rebels Beat the Government
Saving Privacy in the Digital Age®. Bylo to obdobi
skutecné valky mezi cypherpunkery a NSA. NSA
chranila monopol na kvalitni kryptografii a narodni
zajmy — cypherpunkefi bojovali spise za idedly, nez za
néjaké konkrétni (revolucni) myslenky. Mnoho
prominentnich cypherpunkerii skoncilo ve vézeni®'.
Cypherpunkefi nikdy nebyli nijak organizovani a jejich
nazorové spektrum zasahovalo od krajni levice pres
krajni pravici az po anarchismus®. Cypherpunkery ze
zacatku spojoval predevsim zajem o civilni kryptografil,
public key a moZnosti nasazeni kryptografie v redlném
zivoté. Dalsi témata pfisla az na konci 80. let a zacatku
90. Zakladni sdilend ideologie cypherpunkerd byla

postavena na knihach jako Orwelllv 1984, The

19 HUGHES, Eric. Activism.net [online]. 1993 [cit. 2011-05-29]. A
Cypherpunk's Manifesto. Dostupné z WWW:
<http://www.activism.net/cypherpunk/manifesto.html>.

20 LEVY, Steven. Crypto : How the Code Rebels Beat the Government
Saving Privacy in the Digital Age. [s.l.] : Penguin, 2002. 368 s. ISBN
978-0140244328.

21 Napriklad Jim Bell (autor Assasination politics) je v ném dodnes

22 Viz. Crypto-anarchismus jako ideologie postavena na kryptografii.

——

Shockwave Rider, True Names”, Ender's Game,
Snowcrash, The Cryptonomicon nebo The Puzzle
Palace. A samoziejmé odborna literatura o kryptografii
a matematice a velké mnozstvi Cisté cyberpunkovych

textq.

Avsak na dulezZitosti cypherpunkefi skutecné
ziskali az v roce 1992. Vznikl totiz Cypherpunk mailing
list. Mailing list”, ktery svymi tématy o nékolik let
predbéhl dobu. Vznikl v San Franciscu z iniciativy Erica
Hughese®, Timothy C. Maye® a Johna Gillmora®.
Vsichni 3 byli finacné zajisténi a Uspésni ve svych
oborech. Zalozili si maly diskuzni krouZek, ktery se
schazel jednou mési¢né v kanceladfi Johna Gilmora.
Ztéchto mitinkdi pochazi i oznaceni Cypherpunk®,
ktery vymyslel Jude Milhon®. Brzy po prvnim setkani
vznikl Mailing list. Diskuze cypherpunkeri se stale
tocily kolem posledniho vyvoje v oblasti techniky, tim
se neliSily od jinych technicky zamérenych mailing list(,
rozdil byl v pfitomnosti diskuze o ochrané soukromi
v digitdlni dobé, o nebezpeli policejniho statu a o
zménach, které mohou pfijit. Prispévatelé mailing
listu®® byli predevéim odbornici, od ¢ehoz se odvijela i

uroven diskuze.

23 Ackoliv jsou na kvalitu Vingeho povidky riizné nazory, na
cypherpunkery zapusobila velmi podmanivé. Coz Ize dolozit na
Castém odkazovani k textu v cypherpunkovych textech. To, Ze si
musime chranit nase Pravé jméno je to, co cypherpunkery velmi
vystihuje.

24 Mimochodem: dodnes funk¢ni. Je to jeden z nejdéle funkénich
mailing listd - cypherpunks@al-gaeda.net mailing list pdvodné vznikl
pod doménou toad.com — ano, web Johna Gilmora

25 Matematik z Berkeley a autor A cypherpunk’s manifesto

26 Matematik, vyzkumnik Intelu, autor The Cyphermoniconu, The
crypto anarchist’'s manifesto a True Nyms and Crypto Anarchy. Vycet
jeho dulezitych textl by vsak byl mnohem delsi.

27 Zakladatel Electronic Frontier Foundation, vyzkumnik u Sun
Microsystems a znamy aktivista.

28 Nazev je odvozen od popularniho zanru: cyberpunk.

29 V hackerské komunité znamy také jako St. Jude. Editor casopisu
Mondo 2000 (ktery zakladal)

30 http://www.cypherspace.org/adam/cp-stats.txt - seznam
prispévatelt mailing listu (nepodafilo se mi primo zjistit data
zaznamu). Seznam obsahuje mnoho zajimavych jmen — Bruce
Schneier, David Wagner, Adam Shostack, Steven Bellovin a

]
)



Jak poznamenal Will Rodger:

,Byla to smés revoluc¢ni politiky a
pokroc¢ilé matematiky™
- Will Rodger®

Mezi  archaickymi  cypherpunkery  existovaly

v podstaté 2 moznosti, jak bude vypadat budoucnost®:

1. Stdt pomoci digitdlnich  technologii a
neustalého sledovani znici osobni svobodu a
soukromi.

2. Nebo stat bude znicen (nebo alespon
minimalizovan) za pomoci digitalnich

technologii jako kryptografie.

Ale témata se dotykala i vyuziti a
zneuziti technologii nebo Uloha techniky pro
béZného clovéka. Nekompletni archiv mailing
listu je stale k dohledani®. Dodnes obsahuje
zajimavé podnéty. Zajimavy je i pohled na
pocet odbérateld, ktery uz v roce 1994 dosahl
700 lidi a v roce 1997 (vrchol) az 2000 ctenara.
Pokud uvazime, jakd byla penetrace
inernetovym pfipojenim mezi obyvatelstvem
(az od roku 1997 se jednalo o 11% populace 1.
svéta)® a odbornost diskuze, jsou to disla

ukazujici na opravdovy zajem o tuto tématiku.

Kolem cypherpunku vzniklo nékolik

velmi  didlezitych  textd:  pfedné  The

samozrejmé i Julian Assange. Na listu Ize najit i nékolik ceskych (ne
vsak prilis dilezitych) jmen.
31 RODGER, Will. SecurityFocus [online]. 2001 [cit. 2011-06-21]. RIP.

Cypherpunks. Dostupné z WWW:
<http://www.securityfocus.com/news/294>.

32 MANNE, Robert. Cryptome [online]. 2011 [cit. 2011-06-14]. The
Cypherpunk Revolutionary Julian Assange. Dostupné z WWW:
<http://cryptome.org/0003/assange-manne.htm>.

33 Mailing list ARChives [online]. 2001 [cit. 2011-06-21]. Dostupné z
WWW: <http://marc.info/?I=cypherpunks>.

34 Internet users per 100 inhabitants 1997-2007 ITU.png. In
Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) :
Wikipedia Foundation, [cit. 2011-06-29]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Soubor:Internet_users_per_100_inhabita
nts_1997-2007_ITU.png>.

——

Cyphernomicon® — cypherpunkersky FAQ z roku 1994
o cypherpunku, cryptoanarchii a soukromi. Je to velmi
obsahly a misty neprehledny®® dokument, ktery dava i
po vice nez 15 letech moZnost Iépe se vcitit do jejich
uvazovani, kdy nikdo s nikym v podstaté nesouhlasi®’,
ale vsichni védi, Ze prece jen sdili urcité idealy. Vcelku
trefné poukazuje na cypherpunkery jako skupinu
pocitacovych punker. The Cyphernomicon dale
vysvétluje motivace pro vznik mailing listu atd.

Obsahuje také rady ohledné kryptografie a etikety

mailing listu.

' A Cypherpunk's Manifesto také

prinasi nékolik zajimavych nazor:

Soukromi v otevrené
spolecenosti vyzZaduje
kryptografii. Pokud néco
teknu, chci, aby to slyseli
jen ti, jimZz Jje to urceno.
Eric Hughes - Cypherpunk’s
manifesto

Cypherpunkefi skutecné
dlouhou dobu véfili v rychlé vitézstvi
individudlniho nad statnim.
Podporovalo je vtom zjisténi, ze
public-key je nejvétsi vynalez v oblasti
kryptografie od renesance. A vznik PGP
na pocatku 90. let, ktery mél priblizit
kryptografii masam, je dale podporoval
v jejich snazeni. Stejné tak se casto ve
svych textech ohanéli az romantickymi predstavami o
korporacich, policejnich statech apod. Z cypherpunku
Ize casto citit aktivistickd rétorika 90. let. Nastésti se
nedrzi jen té, ale posunuji diskuzi konstruktivnéjsim

smérem.

35 MIT Project on Mathematics and Computation [online]. 1994 [cit.
2011-06-10]. The Cyphernomicon. Dostupné z WWW:
<http://groups.csail.mit.edu/mac/classes/6.805/articles/crypto/cyphe
rpunks/cyphernomicon/CP-FAQ>.

36 Prece jen, je to cypherpunkovy text

37 Mailing obsahoval z nemalé ¢asti i osobni Utoky, hadky apod. —
nutno fict, Ze si ale stejné udrzovaly urcitou Uroven

'



Cypherpunketri pisi kdéd. Vime, Ze nékdo
musi psat software na ochranu soukromi.
A nebudeme mit soukromi, dokud to
nebudeme délat v3ichni, a proto ho
budeme pséat.

Eric Hughes - Cypherpunk’s manifesto

.Cypherpunks write code” se stalo jakymsi
heslem cypherpunkerd. Dalsi dulezity text vychazejici
z cypherpunkerské ideologie je Assassination politics®.
Assassination  politics Jima Bella je zajimavy
myslenkovy experiment, ktery pocitd se vznikem
anonymniho® Dead Poolu™, ktery nam v kone¢ném
disledku ma prinést otevienou spolecnost, minimalni
stat apod. Zajimavosti je, Ze vznikl také pornofilm, ktery
vySel v malém nékladu a pro cypherpunkery — Cryptic
seduction™. Podle popisu je rozdil mezi klasickym
porno filmem a krypto porno filmem napfiklad

v nékolika odkazech k backdoorim™.

Dilezitym bodem byl také clanek Crypto
Rebels® v tehdy zacinajicim ¢asopisu Wired - ktery
cypherpunkerdim pfinesl vétsi podporu verejnosti. Je to
obsahly clanek osvétlujici dlvody a zplsob jejich
vyjadreni NSA

k cypherpunkerdim, informace o zatéeni Johna Gillmora

vzniku. Obsahuje také

nebo zamysleni nad budoucnosti cypherpunker(

v dobé prichazejicich mobilnich telefona.

38 BELL, Jim. Outpost of Freedom [online]. 1997 [cit. 2011-06-14].
Assassination Politics. Dostupné z WWW: <http://www.outpost-of-
freedom.com/jimbellap.htm>.

39 S pouzitim anonymnich platebnich metod, aby nebylo mozno
vystopovat Ucastniky

40 Seznam lidi, u kterych ,tipujete” kdy zemrou. Spravné uhadnuti se
rovna vyhre.

41 Mail-archive.com [online]. 2000 [cit. 2011-05-30]. CRYPTIC
SEDUCTION -- CYPHERPUNK SPECIAL. Dostupné z WWW:
<http://www.mail-
archive.com/cypherpunks@algebra.com/msg04068.html>.

42 ORLOWSKI, Andrew. The Register [online]. 2002 [cit. 2011-05-30].
Alice, Bob and Eve too. Dostupné z WWW:
<http://www.theregister.co.uk/2002/03/16/alice_bob_and_eve/>.

——

43 LEVY, Steven. Crypto Rebels. Wired 1.02. 1993, 1, 2. Dostupny také
z WWW:
<http://www.wired.com/wired/archive/1.02/crypto.rebels_pr.html>.
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Soucasny cypherpunk

Cypherpunk nezanikl. Mailing list je stale aktivni a
vzhledem k tomu, jaka je zakladna jeho prispévatell a
fakt, Ze je moderovany, udrzuje si urcitou Uroven. Od
konce 90. let se termin prestal pouzivat, ale jejich
myslenky pretrvaly. Objevovaly se nové projekty,
koncepty a postupy pfi vyuzivani kryptografie®. Co se

primarné zménilo?

1. Rozsifenost internetu (trochu paradoxné) vedla
k tomu, Zze nem(ze vzniknout centralizovana
diskuze o kryptografii:

a. bud bude skupina prilis mala, nez aby
méla néjaky hmatatelny efekt na
globalni diskuzi nebo snad i smysleni.

b. nebo je tak velkd, ze se diskuze
rozpada a ztraci koncentraci na jedno
(i kdyz rozsahlé) téma.

2. Téma Sifrovani mimo-internet se presunulo do
pozadi®. Mlze za to predevéim kvalita dnes
dostupnych nastroji pro $ifrovani*. Napfiklad
svobodny software TrueCrypt je pfi spravném

dobé

teoreticka

pouziti v dnesni neprolomitelny

(neexistuje ani moznost
prolomitelnosti Sifry AES — navic TrueCrypt
umozniuje kombinovat vice vrstev obrany)

3. Diskuze se také prenesla od policejniho stdtu,
ktery obcany fyzicky

kontroluje v jejich

domech apod. k policejnimu/korpordtnimu
kyberprostoru — kazdy pokus o monitorovani
internetu pinasi protesty a petice®’.

4. Posledni zménou je zjednoduseni a zlevnéni
kryptografie.  Jestlize v 90. letech byla

kryptografie doménou armady, tajnych sluzeb,

matematikl a pocitacovych odbornikl — dnes

44 Zajimavy je napriklad Assangeho systém Marutukku - Rubberhose
(file system). In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-15].
Dostupné z WWW:
<http://en.wikipedia.org/wiki/Rubberhose_(file_system)>.

45 Nemyslim Sifrovani v meatspace, ale Sifrovani pevnych diskl apod.
zafizeni, ktera nejsou online

46 Za mnohymi z nich stéli pravé cypherpunkefi

47 Jak se mimochodem nedavno stalo i v CR

——
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je Sifrovani pfistupné i pro méné zasvécené. A
pravé toto byl jeden zcild cypherpunkd -
vytrhnout kryptografii viadé a dat ji uzivateliim,
aby se mohli branit pred kontrolou, opresemi
nebo natlakem. Kryptografie mize byt dnes
velmi levna - pokrocily software jako
TrueCrypt® je zdarma. Dalsi ifrovaci software
je zdarma dostupny napfiklad pro OS Linux,
ktery je také zdarma. I cena potiebného
hardwaru klesla. Pro rychlou a bezpecnou praci
se zasifrovanymi soubory staci i podprimérny
hardware. To samé plati i pro software, ktery
nas ma chranit na internetu — napf. Vidalia®

(Tor + Privoxy + Firefox) nebo 12P%°.

Cypherpunkeri v kyberprostoru

Prvné je nutné si uvédomit, pfed kym se vlastné mame
v kyberprostoru branit Sifrovanim. (1) VIady, které
cenzuruji pristup k internetu®’. Kazdou chvili se objevi
navrh na sledovani uzivatell, omezeni pfistupu
k nebezpecnym weblm. At uz se tak déje kvili valce
proti terorismu, pedofilim nebo jen kvili zdanéni
internetovych kasin (to se netykd jen CR, podobné
ndvrhy zaznivaji { v USA, UK, Némecku atd.) (2)

Bezpelnostni slozky, které chtéji védét, co délate.

48 TrueCrypt [online]. 2011 [cit. 2011-06-10]. TrueCrypt. Dostupné z
WWW: <http://www.truecrypt.org/>.

49 Tor Project [online]. 2011 [cit. 2011-06-09]. Vidalia. Dostupné z
WWW: <https://www.torproject.org/projects/vidalia.html.en>.

50 I2P [online]. 2011 [cit. 2011-06-10]. I2P Anonymous Network.
Dostupné z WWW: <http://www.i2p2.de/>.

51 Internet censorship by country. In Wikipedia : the free
encyclopedia [online]. St. Petersburg (Florida) : Wikipedia
Foundation, [cit. 2011-06-21]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Internet_censorship_by_country>.
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Pokud vazné chces posilat v3echny své
zpravy nezasifrované a skrz verejné
kandly, dobre. Ale nestézuj si prosim,
az zjistis, ze jé& (nebo kdokoliv jiny)
si je Cteme.

- MrKite>

Mezi

komunikace nazasifrovana, nékdo cizi ji Cte. Je to Cisty

cypherpunkery plati, ze pokud je
racionalni predpoklad, ktery pocitd stim, Zze C(ist
nezasifrovanou komunikaci je velmi jednoduché (coz
skutecné je). A pravé vlady maji zdroje monitorovat i
velké objemy komunikace. Nebo si rovnou mohou
zajistit pfistup k vasim online sluzbam®. Samozfejmé
to plati analogicky i pro nebezpedi v podobé black hat

hackerd, malwar( apod.

Jak se tedy dnes aplikuji cypherpunkerské
postupy? Co hmatatelného ndm poskytl cypherpunk?
Predné vznikly projekty jako TrueCrypt nebo Tor.

Tor

Tor** je anonymni sit zalozena na technologii Onion

Routingu®. Jeji dilezitost spociva predevsim

v (relativné) nizké odezvé, diky cemuz se da

pouzit i k anonymnimu pouZzivani aplikaci

e ve schopnosti spolupracovat v podstaté se
véemi aplikacemi na vSech dllezitych
operacnich systémech

e vjednoduchém a rychlém nastaveni. Doslova

béhem nékolika minut muzete obejit vladni

cenzuru nebo pomoct jinym uzivatelim obejit

cenzuru

e vcené - je zdarma.

52 Tachyon [online]. 2006 [cit. 2011-06-26]. [cspace-users] Re:
Cspace. Dostupné z WWW: <http://lists.tachyon.in/pipermail/cspace-
users/2006-August/001128.html>.

53 ICAZA, Miguel de. Miguel de Icaza [online]. 2011 [cit. 2011-06-23].
Dropbox Lack of Security. Dostupné z WWW:
<http://tirania.org/blog/archive/2011/Apr-19.html>.

54 Tor Project [online]. 2011 [cit. 2011-06-09]. Dostupné z WWW:
<https://www.torproject.org/ >.

55 Onion routing. In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-06-28].
Dostupné z WWW: <http://en.wikipedia.org/wiki/Onion_routing>.

——

11

Tor dovoluje komunikaci jak pouze vramci Tor sité

56
)

(chovd se vtomto ohledu jako darknet ale i

anonymni komunikaci na klasickém internetu.

Uvnitt Tor sité
V Tor siti se nachazeji tzv. Hidden services, coz jsou
technicky vzato klasické webové

servery, pouze

s pfidanou vrstvou anonymity. Komunikace sama
vramci Tor sité je anonymnéjsi a teoreticky nelze

sledovat®’.

Nabidka takovych sluzeb je vcelku Siroka.
Knihovny, nabizejici knihy od klasickych az po navody
na sestrojeni vybusnin. Diskuzni féra a stranky aktivist(,
ktefi maji strach z perzekuce. Obcas Ize najit i diskuzni
féra disidentskych skupin. Odbornéjsi technické
diskuze nejsou pfistupné bez pozvdnky - obvykle
pozvanka znamena URL*® adresa. Vnitini Tor sit je totiz
v podstaté cisty hypertext, kdy se bez odkazu k dalsimu
zdroji nikam nedostanete®. Pfi prvnim pfichodu na Tor
vidite jen stranky, které se implicitné zviditelriuji®.
Takze ziskavani informaci dostava, paradoxné k tomu,
Ze je to anonymni sit, vice lidsky rozmér, kdy se casto
musite zeptat nékoho a ne mechanického vyhledavace.
Vnitini Tor sit’ je tedy vybornym mistem pro rGzné
niché-skupiny, které si nepreji byt ruseny a pro které je
anonymita jen dalSi plus. O jaké skupiny se jedna?
Casto to jsou pedofilové a jejich uzaviené komunity.
Déle urcité mnozstvi webU v neevropskych jazycich —
coz zahrnuje informaéni body nékolika teroristickych

. .61 o , .. , L.
organizaci®’, politické aktivisty a féra sneznamym

56 Zvenci nepfistupna sit’

57 Existuji pouze modely sledovani zaloZené na statistickych
modelech sledovani provozu a jeho rozlozZeni. Stale se zkoumaji.

58 Vzhledem k tvaru odkaz(i v Tor siti (napf. The Hidden Wiki -
http://kpvz7ki2v5agwt35.0nion) je nepravdépodobné, ze by nékdo
zvenci ndhodné objevil funkéni web.

59 Existovaly pokusy zavést vyhledavaci engine v Onionlandu
(oznaceni pro darknetovou slozku Tor sité), ale ty vzdy zkrachovaly a
k dnesnimu dni nefunguje ani jeden.

60 Na rozdil od internetu, kde nejdou vidét ty weby, které se skryvaji.
Stranky, které se propaguji, jsou casto s pornografickym obsahem,
proto mnoho lidi po pfichodu do Onionlandu nabyva dojem, ze Tor
je jen sit pro sdileni (pedofilni) pornografie

61 Na Tor féru talk.masked se néjakou dobu diskutovalo o pravosti
téchto webU — samozriejmé se ukazalo, Ze je nemozné to potvrdit
nebo vyvratit

'


http://kpvz7ki2v5agwt35.onion/

obsahem. V Onionlandu maji zastoupeni také 2 ceské

projekty: PirateLeaks.cz* a KinderPorno.cz®.

Podle nékolika zdrojd, které provedly analyzu
provozu na Toru, je vSak vétSina provozu sméfovana
ven ze sité do normdlniho internetu. Jde tedy vidét, ze
vétsiné uzivatell staci normdlni internet, jen ho chtéji
pouzivat anonymné. Lepsi odhady by vsak vyzadovaly
vyzkum Tor a I2P sité v takovém rozsahu, v jakém

doposud nebyly provedeny.

62 http://qyy2n2lqpc51524q.0nion:8080/
63 http://n4k727ngnwkvb4g6.onion/d/

——
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Co prinesl cypherpunk?

Jak stru¢né zhodnotit uplynulych 20 let cypherpunku?

Cypherpunkerdm se rozhodné povedlo,
alespon castecné, zvratit tlak NSA (i jinych vlddnich
agentur) o omezeni kryptografickych  nastrojl
dostupnych pro vefejnost™. Nezanedbatelny je také
jejich pfinos v ohledu ochrany soukromi na webu.
Dalsim podstatnym dlsledkem je tvorba ideového
zakladu pro prace jako Assasination politics nebo
WikiLeaks. Bez cypherpunkerl by nevznikla tato nova

vina digitalnich revolucionard, jako je Julian Assange.

Nesmime zapominat také na to, Ze heslo
cypherpunkerd bylo: ,We write code” — a tak také Cinili.
Cypherpunk nebyl pouze myslenkovym experimentem
nebo kecacim pldckem. Béhem let vzniklo mnoho
projektd, od malych a zaméfenych pfimo na odbornou
komunitu®, a2 po velmi

praktické  projekty

s obrovskym dopadem. Kupfikladu PGP®, Tor a

v posledni dobé BitCoin®’.

64 Dnesni Sifry nemaji vladni backdoory, ani neni limitované jejich
pouziti nebo vyvoz.

65 Jako rlizné druhy pokrocilych anonymnich remailerd

66 Pretty good privacy — velmi popularni program pro pouziti
asymetrickych klicli — sice vyvinuty uz na pocatku 90. let, ale
s myslenim blizkym cypherpunkerim.

67 Systém anonymni mény — podobné, jakou popisoval Jim Bell ve
své Assasination politics

——

14

Budoucnost cypherpunku?

Poslani cypherpunker nekonci. Technologicky
je Cekd hledani nahrady za public-key kryptografii
napfiklad na poli kvantové matematiky. Ale hlavné je
Cekd boj se snahami o oklesténi internetu. Boj o
zavedeni kryptografie jako né¢eho bézného, co bude
soucasti softwaru. Je mozné, Ze nas cekd boj o
kyberprostor — Timothy C. May se vtomto smyslu

vyjadril®.

Je mozné, ze s pfichodem cloud-computinguy,
kdy se nase data presunou neékam do mraki (lépe
re¢eno na néeci mrak) budeme opét potrebovat lidi jako

cypherpunkery. O nase soukromi bude stale zajem.

68 MAY, Timothy C. Mail-Archive.org [online]. 2001 [cit. 2011-06-14].
Why I'm Not Writing Impassioned Essays in Defense of Crypto and
Privacy. Dostupné z WWW: <http://www.mail-
archive.com/cypherpunks@minder.net/msg08217.html>.
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