Kybervalka ve verejnem prostoru

Jak hackeri bojuji o budoucnost kyberprostoru.

Nebo ne?



JAKUB MIKULAS

Teorie interaktivnich médii



Pokusil jsem se prozkoumat pojem hacktivismu a jevy s nim spojené. Od-
kud pochazi? O co mu jde? Jakymi prostredky? Zajimalo mé hlavné napo-
jeni hacktivstli na velké medializované tdalosti jako Wikileaks, Arabské

jaro, LulzSec nebo #occupy.

I tried to explore the concept hacktivism and phenomena associated with
it. Where does it come from? What are their goals? By what means? I was
interested mainly in connection of hacktivism and events such as Wikile-

aks, Arab Spring, LulzSec or #occupy.
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“Collateral murder”, “Afghan War Diary”, “Iraq War Logs” a “Cablegate”
jsou nazvy 4 velkych leakii, za kterymi v roce 2010 stal web Wikileaks
v Cele s Julianem Assangem. VSechny sklidily obrovsky medialni ohlas.
Média se musela velmi rychle vyrovnat s novou terminologii a pristupem

k informacim. Ne vzdy to §lo snadno - vyhruzkami, vojenskymi soudy a

tresty smrti se nesettilo: “The Assassination of Julian Assange™.

1 Youtube: The Assassination of Julian Assange. [online]. [cit. 2011-09-15]. Dostupné z: http://you-
tu.be/3Fab1IsCZzY - na video odkazoval i Twitter Wikileaks - https://twitter.com/#!/wikileaks/sta-

tus/63756154437767169
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Leaky Wikileaks vyvolaly tvrdou odpovéd. Objevily se utoky na infra-
strukturu Wikileaks vyuzivajici DDoS? a pozdéji i komplexnéjsi ttoky -
jako napadnuti name servert apod. Nejde zjistit, kdo presné za nimi stal,
ale k DoS/DDoS utoktim se prihlasil hacker “The Jester”s. Dalsi podezieli
jsou vlady. Nejrazantn€jsim krokem bylo vydirani firem, které poskytova-
ly Wikileaks technologické zazemi - od hostingu az k DNS. Doslo i na pla-
tebni blokadu (Banking Blockade)*: Bank of America, VISA, MasterCard,
PayPal a Western Union zmrazili Wikileaks aéty. M€lo se jednat o miliony
dolarti, které Wikileaks ziskala z dotaci - jeji pravni status je totiz nezisko-

va organizace® a prave dobrovolné prispévky jsou jeji hlavni prijem.
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DoS nastroj LOIC (Low Orbit Ion Canon) je otazka nékoli-
ka vtetin i pro méné technicky znalé.

Distribuovana verze poc¢ita se zapojenim vice pocitact.
Nikdy se vSak nejedna o skute¢né nebezpecny typ utoku.

Wikileaks nebyla neznama sluzba. Napad mel Assange (nejspise) uzv dru-
hé polovin€ 90. let, kdy na jeho serveru byla k nalezeni sluzba LEAKS®, o

které vSak nikdo nic nevédél. V roce 1999 si Assange zaregistroval doménu

2 WikiLeaks: We are under denial-of-service attack. CNET News [online]. 28.9.2010 [cit. 2011-11-12].
Dostupné z: http://news.cnet.com/8301-1023_3-20023932-93.html?tag=content;siu-container

3 The Jester Hits WikiLeaks Site With XerXeS DoS Attack. Infosec Island [online]. 29.9.2010 [cit.
2011-11-12]. Dostupné z: http://www.infosecisland.com/blogview/9865-The-Jester-Hits-WikiLeaks-
-Site-With-XerXeS-DoS-Attack.html - The Jester pfi svém ttoku nevyuzil Zddnou botnetovou sif ¢i
jiny typ distribuovaného DoS. Vyuzil chybu v Apachech serverech (na kterych bézi dnes vétSina webi),
diky které mohl na servery ttocit z jediného PC.

4 Banking Blockade. Wikileaks [online]. 24.10. 2010 [cit. 2012-01-20]. Dostupné z: http://wikileaks.
org/Banking-Blockade.html

5 Ackoliv je to s definici Wikileaks jako pravniho subjektu stale velmi slozité.

6 The Cypherpunk Revolutionary Julian Assange: The Cypherpunk Revolutionary Robert Manne
on Julian Assange. Cryptome.org [online]. Bfezen 2011 [cit. 2011-06-18]. Dostupné z: http://cryptome.
org/0003/assange-manne.htm




e —— | W

| S —— |
—_— ——— | ——

e —————

—_—— ——— e

T SS—— ——
____—_,____ ——
e — ——— e —

—

Il

|

ll
I
il

|

[

il

g

- I

l

ki eaks 8

Mobile Information | REEAA!
Collection Unit -

leaks.org, se kterou vSak nic ned€lal. Web Wikileaks.org oficialné vznikl
v roce 2006, pod Svédskou legislativou, ktera umoznuje uc¢inné chranit
novinarské zdroje’. Od té doby jiz stihl vydat celou fadu dokumentti rtizné
dulezitosti®. VSechny aktivity jsou oznacovany za zurnalismus - tudiz jsou

chranény - v USA naptiklad prvnim dodatkem Listiny prav o svobodé tis-

ku.

7 CoZz z principu ,plausible deniability“, kdy nikdo z Wikileaks, diky propracovanému systému ano-
nymniho nahravani dat, ani nemiize védét (natoz prozradit u soudu) kdo informace vynesl. Samoziej-
me je poté vétsi tlak na ovéreni takto ziskanych informaci.

8 Information published by WikiLeaks. In: Wikipedia: the free encyclopedia [online]. San Francisco
(CA): Wikimedia Foundation, 2001- [cit. 2012-01-20]. Dostupné z: http://en.wikipedia.org/wiki/In-
formation_ published_by_WikiLeaks




Odezva

Odezva na Banking Blockade se dala vyloZené ocekavat. Pro spoustu

netizens je net neutrality stale velmi silny pojem. Hackerskid komunita,
digitalni aktivisté® i nékteri digerati jsou velmi haklivi na statni zasahy
do kyberprostoru. Na BBC se dokonce objevil rozhovor s ¢lenem skupi-
ny Anonymous, kteri ve jménu Wikileaks podnikali DDoS ttoky na weby
Visy, PayPalu aj. V rozhovoru zazni, ze Anonymous neslo primo o data,
ktera web Wikileaks vypoustél, ale o skuteénost, ze se nékdo pokusil za-

stavit Sireni téchto dat'. M¢€lo jit o odboj vii¢i statni moci v kyberprostoru.

Velkymi leaky v roce 2010 Julian Assange, predvedl svétu novou vlnu za-
padnich aktivisti. Bylo jasné, ze “byt aktivistou na internetu” bude zna-
menat vice, nez psat protivladni blog a prispivat na uzavrené forum. Ne
kazdy hacker je mu naklonén. Ani jeho prostiedktim - prece jen, hackeri

pochéazeji z raznych politickych zazemi'. Je tedy jasné, ze kdyz postavite

9 Digitalnimi aktivisty nemyslim hacktivisty. Digitalni aktivisté jsou blogeti, podcasteii a vSeobecné
lidé, ktefi se uréitym zpisobem snazi napliiovat utopistické ideje o obéanském internetu z 80. a 90. let

10 Wikileaks activist: ,Anonymous‘ member, ,Coldblood‘. BBC News [online]. 9.12.2010 [cit. 2011-11-
12]. Dostupné z: http://www.bbc.co.uk/news/technology-11960045

11 Hackerské komunity uz v 80. i 90. letech obsahovaly kompletni politické spektrum - véetné anar-
chisti a extrémni pravice i levice. Technocentralismus x decentralismus / technokrati i technokritici.
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hackerské komunity pred politicky problém, dostanete velmi rozdilné vy-
stupy. AvSak naruseni suverenity kyberprostoru je hackersky mainstrea-

mové téma.

Anonymni webové sila*2 nejdrive mirrorovala celé stranky wikileaks.org/
wikileaks.ch®® a v pripadé ,,Afghan War Diary“ jen archiv. Po zacatku

Banking Blockade zacali organizovat'4 itoky na weby Paypalu nebo Visy.

Jednalo se o odboj s tézko definovatelnou spolec¢nou zakladnou. Co o nich
vime? Snad jen, Ze jim jsou spole¢né principy net neutrality (viz. komen-
tar clena Anonymous na BBC) a svobody informaci. Ale to je vSe. Byli
viceméné decentralizovani a dostate¢né chytri's, aby nebylo mozné zjistit
prilis. Otazkou také zlistava, zdali nékdo operaci Payback ridil - vzhledem
k anonymnimu prostiedi si nemiizete byt jisti od koho prijiméate cile a
agendu/diskurz. Kdykoliv se objevi politicky motivované akce na inter-
netu, objevi se otazky, zdali Slo skutecné o crowdsourcing nebo o presné
zorganizovanou akci naprt. politickym rivalem. Zazili jsme to i v ceskych

podminkach?®.

12 ,anonymni“ nejen kvili zapojeni Anonymous

13 Wikileaks se kviili ztraty bezpe¢ného hostingu museli presunout na §vycarskou doménu. Dnes je
jejich doména wikileaks.org opét funkéni pro vSechna necenzurovana piipojeni k internetu.

14 Organizace probihala skrz letaky na Twitteru a webu 4chan.org. Ale na informace o operaci Pa-
yback jste mohli najit i v diskuzich na zpravodajskych serverech apod. Vzniklo také nékolik blogti
a single serving sites. Jako mnohem 6¢innéjsi formou organizace se ukazal tzv. ,Hive Mind“ mdd v
programu LOIC. LOIC se ptipojil na velitelsky IRC kanal, odkud piijimal informace o dalsim cili, na
ktery se ma zatitocit.

15 ¢i pri nejmensim vybaveni dostate¢né chytrym softwarem jako Tor, LOIC apod.

16  http://www.lidovky.cz/cssd-z-vajickovych-utoku-opet-obvinuje-ods-a-pozaduje-ochranu-p6o-/
In_domov.asp?c=A090527_090018_In_domov_ani



Valeéna vitezstvi

Zastanci Wikileaks vyhrali. Nikomu se (samozrejmée) nepodarilo zastavit
Sireni leakti. Nikomu se nepodatilo zastavit Wikileaks. Kazdy dalsi leak a
vitézstvi ve formé volné dostupnych dat a Sirokého novinarského pokryti
ukazovalo, jak kyberprostor méni pomeér sil. Alespon podle vyjadrovani
zapojenych hacktivistii. Zacalo se také hovorit o asymetrické kybervalce
a kybervalce obecné - nékteri lidé vyecitili, jak moc jsou staty v kyberpro-
storu zranitelné a bezmocné. Ani velmoc jako USA nedokazala zabranit
uniku informaci - ani postihnout své nové nepratele v kyberprostoru. Toto

je zalezitost, ktera provazi kyberprostor od pocéatku: Prijeho vzniku v ném

kazdy byl zac¢ateénik — i vlady.

Vroce 2010 se objevila minimalné jesté jedna zavazna skuteénost: Stuxnet.
Podle nékterych se jedna o prvni vladni kyberzbrarn. Minimalné je to velmi
komplexni virus?. Podle indicii se jedna o americko-izraelsky projekt*® © -
puvodné zameéreny prevazné proti jadernym

kapacitam (turbindm) v Iranu. Stuxnet také H(Ajlcwl(iﬂctgfﬁ%':l;[ukku You
skutecné v nékolika incidentech spojenych s
franskym jadernym programem a selhdnim
turbin figuroval jako hlavni podezrely - Izra-
elsti i Ameri¢ti predstavitelé se usmivaji a potvrzuji, Ze fransky nuklearni
program byl zbrzdén circa o 3 roky>°. Objevuji se i nazory, Ze za Stuxnetem
stala Cina, ktera méla pro jeho vytvoreni Stuxnetu jak zdroje tak techno-

logické moznosti. Stuxnet i jeho potomek Duqu® jsou realnou hrozbou.

17 tak komplexni, Ze malokdo pochybuje, Ze by se nejednalo o zbran vyvijenou statem/vice staty

18 A Declaration of Cyber-War. GROSS, Michael Joseph. Vanity Fair [online]. Duben 2011 [cit. 2012-
01-11]. Dostupné z: http://www.vanityfair.com/culture/features/2011/04/stuxnet-201104

19 W32.Stuxnet Dossier. In: Symantec Security Response [online]. iinor 2011 [cit. 2012-01-12]. Do-
stupné z: http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepa-
pers/w32_stuxnet_ dossier.pdf

20 Israeli Test on Worm Called Crucial in Iran Nuclear Delay. BROAD, William J., John MARKO-
FF a David E. SANGER. The New York Times [online]. 15.1.2011 [cit. 2012-01-11]. Dostupné z: http://
www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=2&ref=general&src=me&page-
wanted=all

21 Duqu: The Precursor to the Next Stuxnet. Symantec [online]. 2011 [cit. 2012-01-12]. Dostupné z:
http://www.symantec.com/outbreak/?id=stuxnet




Moznost kybervalky s sebou vSak prinasi spoustu otazek: miize kyberval-
ka viibec existovat? Software skute¢né miize byt vybornym nastrojem pro
ruseni komunikaci, i¢inné zneskodnéni rakety narusenim jejich zameéro-
vacich systémii nebo snad i ni¢eni nékterych fyzickych cili. Ale takovy
utok potrebuje, kdyz odectu mésice na pripravu kédu, minimalné tydny,
nez se rozmnozi. Také neni vzdy mozné zasahnout vSechny urcéené site.
Mnoho dtlezitych instituci preslo na uzavrené sité (jaderné elektrarny,

vojenské zakladny atd.).

Vyse uvedeny scénar pocita s kybertutokem jako s nécim, co predchazi
utok hlavnich pozemnich vojsk. Ale pokud by slo pouze o kybertutok, jak-
koliv velky, ¢asto nemate moznost zjistit, od koho pochéazel. Pokud by zitra
doslo k kyberttoku na USA, jak poznate, kdo za nim stal? Cina? Rusko?
Anonymous? Izrael? Nékdo z USA? Je to podobné novy druh valky, jakym
byl ve 20. stoleti terorismus. T€zko identifikovatelna hrozba, neznamé da-
sledky a pokriveny slovnik - war on terrorism. Kdyz zlistaneme u parale-

ly: existuji teroristické zbrané?
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H kt' = Vyskyt slova hackti-

ac IVI S m u S vism a hacktivist v
anglicky psanych no-

Bylo to pravé v roce 2010, kdy se slovo hacktivism zaéalo pouZzivat ve vy- vinovych  ¢lancich
2010-2012

znamu, jak jej chapeme dnes. Termin hacktivism prejala uz i velka média. www.culturomics.org

Hacktivismus je relativné novy termin, jeho obsah vSak ne. Siroka defini-
ce by méla znit asi takto: ,,Hacking s politickymi cili“. Jenze, jak jsem psal
vyse: politicka zakladna hackerskych skupin byla velmi roztristéna - to
je také dtivod proc¢ nelze zaradit hackery doprava ¢i doleva. Nejde je ani
oznacit za technokraty nebo alternativni skupinu.

Jak je to tedy s hacktivismem?
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Vyskyt slova hacktivi-

V roce 1984 se ¢lenové CCC22 pokusili upozornit na bezpe¢nostni chyby  sm a hacktivist v ang-
licky psanych textech.

1990-2006

videotexového?3 systému Btx. Btx, jakozZto prod€lecny projekt placeny (za- wiww.culturomics.org

padonémeckou) vladou, si nemohl dovolit zddnou negativni reklamu nebo
pochybnosti u verejnosti. Mélo prece jit o vladou zastieSeny telekomuni-
kacni kanal - predpovédi pocitaly s miliony prodanych pristroji, nesmély
se objevit problémy. V realu se jich prodaly pouze stovky tisic, takze uzi-

vatelé byli ¢asto prave hackeri z celého Zapadniho Némecka. Zodpovédni

22 Chaos Computer Club

23 Interaktini informacni systém - z dnesniho pohledu hybrid mezi teletextem (videotext byl inter-
aktivni) a internetem (videotext byl centralné tizeny).




lidé nadmitky CCC ignorovali. O nékolik mésiciti pozde€ji byl Btx (jehoz sou-
casti byl i platebni systém) hacknut a hackertim se podarilo na ucet CCC
pripsat 135 000 DM - tyto penize (za doprovodu tisku) prisli o nékolik dni
pozdé€ji predat zpét.

Bylo hacknuti Btx projevem hacktivismu? Na jednu stranu: nejednalo se
o vylozené politicky hack. Aktéri do néj nevstupovali s politickymi tmy-
sly. Naproti tomu stoji argument, ze CCC byl znaéné zpopularizovan a do
budoucna si nesl nalepku téch hodnijch hackerii. Jejich akce mély také
za nasledek zménu zakont tykajicich se hackingu. Zakon ,,2. WiKG"4 se
snazil resit pravni otazky jako: ,,Jsou data v pocéitaéi (= vysledky matema-
tickych operaci) pripustné jako diikaz u soudu?“ ,Je nedovolené vniknuti
do nezabezpeceného pocitace trestnym ¢inem? A co zabezpeceny pocitac?
A je trestnym ¢inem jen vniknuti nebo se jedna o trestny ¢in az pri zméné/

zkopirovani dat?“.

Nakonec vsak Btx hack nejspise miizeme povazovat za hacktivismus, pro-
toze se CCC podarilo zménit zakony i celkovy obraz hackerti v 80. letech.
Zvratili ve svlij prospéch nazor verejnosti, médii i nékterych politiki (viz.
2. WiKG), kteri se nemohli rozhodnout, zdali jsou hackeri vice hrozbou
nebo odborniky. CCC je dodnes v Némecku uznavana sila, hlavné diky
tomu, Ze se za poslednich 30 let zaslouZila o vzdé€lavani verejnosti v oblasti

technologii.

Pravdou zlistava, Ze definice hacktivismu je velmi oteviena. A jak do ni
mozna svymi nepolitickymi ambicemi nezapad4 CCC, tak do ni nedostat-

kem hacku nezapadaji soucasni hacktivisté.

24 2. Wirtschaftskriminalitdtsbekdmpfungsgesetz*
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Did it for the Lulz a Arabské jaro

Rok 2011 byl jesté zajimavejsi. Facebookové revoluce. Arabské jaro. Mu-

zeme na n€j pohlizet, jako na okamzik, kdy technologie zapadnich zemi

staly proti demonstrantim. O tom za okamzik.

Nemam v planu hloubéji analyzovat Arabské jaro - jen pripominam, ze
nejdilezitéjsi kanaly byly Facebook, Twitter a YouTube. Je brzo presnéji
vnimat vSechny sily a kontexty Arabského jara, ale nazor, Ze bez socialnich
siti by revoluce neziskaly hybnost, neni iiplné nepravdivy?5. Diky socialnim
sitim a jejich koncepttim ziskali protestujici moznost rychle komunikovat
a reagovat v ramci nestatniho a otevireného média, ale také se dostali na
kanaly, kde byl zapad ochoten naslouchat. Na chvili byli soucasti zapad-
ni kultury. Silny pribéh o utlacovanych narodech zvitézil. Blizky vychod
se na chvili svym ,bojem za svobodu® priblizil zapadnimu kyberprostoru,
protoze pouzival stejné kanaly. A bojoval proti nécemu, ¢eho se cely inter-
net boji — statni kontrola (digitalnich) informaci. Alespon to Arabské jaro
znamenalo pro mnoho hacktivisti. Kazda revoluce si s sebou tahne davku

patosu.

25 So, Was Facebook Responsible for the Arab Spring After All?. The Atlantic [online]. 3.9.2011 [cit.
2012-01-20]. Dostupné z: http://www.theatlantic.com/technology/archive/2011/09/so-was-facebook-
-responsible-for-the-arab-spring-after-all/244314/



Hackeri jiz drive pomahali obchazet statni kontrolu internetu ve statech s
omezenym pristupem k internetu - prikladem jsou ¢insti disidenti snazici
se prekonat Great Firewall of China. Takze pomocna ruka, bojujici proti
filtrovani informaci, ze strany zapadu nebyla novinka. Novinkou byl bliz-
ky kontakt, ktery mezi sebou ucastnici navazali prave diky médiim jako

Twitter a Facebook, kde mohli individualné komunikovat. Prave to, co je

tak dilezité u revoluci obecné - spole¢né smysleni.

Internet (a socialni média) béhem revoluci fungoval pouze jako médium.
Nepodarilo se mi vysledovat, Ze by pouziti nového/decentralizovaného
média zmeénilo podstatu, Ze stale jde o revoluci. Snad jen snadnéjsi tvorbu
a sdileni ikonickych vyjevii, fotek a muéedniki - osobné bych to prirov-
nal ke zméné, jakou znamenalo zapojeni médii do Vietnamské valky v 60.
a 70. letech. Mohli bychom hledat paralely mezi zastrelenim diistojnika
vietcongu a zavrazdénim Saeeda Khaleda. Internet neudélal revoluce bé-

hem Arabského jara méne (¢i snad vice) nasilné a krvavé.




Soubézné s Arabskym jarem vznikl také pojem, ktery na hodnou chvili

zaplnil média: LulzSec.

Skupina LulzSec, jejich web lulzsecurity.com a twitter icet @lulzsec byly
jakymsi hybridem mezi Wikileaks a Arabskym jarem. De facto neni dile-

zité koho hackli nebo jak hackli - ale spiSe jde o to, co predstavovali.

Just saw a thread on [4Chan.org] where they’re trying
to hunt us, you /b/tards realize that we are everything

you’ve ever tried to be?%

LulzSec se predvadeli. Necitili se ohrozeni, média se je snazila uchopit a
zklamala, coZ pro né bylo mnohem vtipnéjsi. Sami oznacili Anonymous
za blbce. DDoS na weby jako cia.gov nebo leaky dokumentii Arizonské
policie na sebe upoutali pozornost bezpecnostnich slozek. Ostatni hacker-
ské skupiny se rozhodly, urazeny jejich nizkou trovni a predvadénim se?,

LulzSec odhalit (pi*edné hacker The Jester a skupina TeaMpoisoN_ ).

Kdyz se vysmivaji The Jesterovi, hodnoti tispéch podle publicity=8. Ne po-
dle skillu, jak by u hackertt mélo byt zvykem podle hackerské etiky. Nejsou

skryti - dobyvaji noviny. Nehackuji - predvadi se. Moc korumpuje.

0



LulzSec nejspise byla parta script kiddies, kteri atocili na nahodné stran-
ky. Pivodné pattili k Anonymous, ale nikdy k velkym hackeriim. Kromeé
toho, Ze nam vratili Tupaca®, mozn4 také predznamenali nékteré zmény,
které se blizi. Kromé jiného se ale také zaslouzili o to, co nejeden hacker:
upozornéni na chyby v systému. Pokud v podstaté amatérska skupina
dokéazala zptisobit takové pozdvizeni, nase bezpecnost na tom musi byt
opravdu Spatné. Nesmi nas potom prekvapit, ze opravdu nebezpecny vi-
rus, jako Stuxnet, dokaze nepozorované mésice pronikat do systémii, aby

dokazal vyradit raketovy/obranny/jaderny potencial celé zemé.

V roce 2010 i 2011 se znovu také projevily 2 dtlezité narativy: hodny ha-
cker, zly hacker. Jedna se o staré rozdéleni, z podobné doby jako zakon 2.
WITG, ten s amyslem hackera pocital jako s ukazatelem, jak posuzovat
hackersky ¢in. Toto déleni bylo pozdéji oznaceno za naprosto zbytecné (a
napriklad v Némeckém zakone€ se s moznosti hodného/whitehat hackera

prestalo pocitat).

Jenze dnes se tento narativ vraci. Zli hackeri tto¢i na statni databaze. ZIy
protistatni hacktivisté blokuji nase linky DDoS ttoky nebo dokonce nase
meésta skrz #occupy protesty. JenZe ze zlych hackerti vynasejicich infor-
mace najednou byli bojovnici za svobodu, kteri poméahali prekonavat in-
ternetové blokady opresivnich rezimi. Najednou hackeri stali na “sprav-
né strané”, pomahali prece bojovat za svobodu. Bojovat proti diktatorim.
Problém je, Ze to ¢asto jsou ti stejni lidé, kteri zkratka brani internet, pro-

toZe je to posledni politické téma digitalné nativnich uzivatelt.

Kyberprostor na pocatku 21. stoleti je aréna plna komplexnich stavti - akce
jednotlivych stran ovliviiuji globalni vztahy, které zpétné ovliviiuji dalsi
strany. To neni novinka, ale kyberprostor globalizaci dovadi ¢asto do ab-
surdnich rozmért. Jako priklad bych uvedl firmu NetApp (USA), ktera

pres dodavatele vyvazela software pro monitorovani a blokovani internetu

29 http://linearfix.wordpress.com/2011/05/30/lulzsec-hacks-pbs-and-publish-fake-article/
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do Syries°. Kde byl pouzivan proti demonstrantiim. Nebo izraelska soft-
warova firma vyvazejici spyware do Iranu3' (!). Navrhy na regulaci vyvozu
softwaru jsou nejspise blizka budoucnost (podobna regulace jako u zbrani

- Sifrovaci softwarus3?).

Posledni 2 roky také ukazaly, Ze v kyberprostoru operuji prinejmensim
tyto sily:

o Staty, jejich bezpecnostni slozky a statni agentury

e Soukromé organizace, IT firmy (i Facebook)

e Nezavislé skupiny (EFF, CCC) a jednotlivci (The Jester)
Toto je pon€kud vzdalené kyberutopistickym vizim o lidském-obcanském-

-anarchistickém prostoru.

30 Wired For Repression: The Surveillance Market and Its Victims. Bloomberg [online]. 20.11.2011
[cit. 2012-01-07]. Dostupné z: http://www.bloomberg.com/data-visualization/wired-for-repression/

31 Iran Using Israeli Spyware. Israel National News [online]. 23.11.2011 [cit. 2012-01-08]. Dostupné
z: http://www.israelnationalnews.com/News/News.aspx/151023

32 kryptgoraficky software nesmél byt vyvazen mimo USA - cypherpunkeri vynalezli zptisob jak
PGP natésnat do 3 fadku textu, které nasledné posilali jako podpis v emailech
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Hacktivisté, hackeri a ti ostatni

Hacktivismus neni vZzdy o “hacku”. DDoS utok neni hack jako takovy. Jak
se v roce 1998 vyjadril ¢len cDc33 “Omega” pri popisu NetStrike3+: pouzil
termin “virtual sit-in”. Ale pripojit se k DDoS ttoku nevyzaduje témér zad-
né technické znalosti. Coz je na jednu stranu pozitivum pro organizatory
DDoS, diky jednoduchym nastrojiim jako LOIC3> se mtiZe zapojit co nejvi-
ce lidi (coz je pointa). Na druhou stranu nizky prah vede v digitalnim svété
k slacktivismu. Mam pocit, Ze slacktivismus bude velmi brzy dilezitejsi

termin, nez samotny hacktivismus.

Kdyz jsem na zacatku psal o tom, ze byt digitadlnim aktivistou bude zna-
menat vice, nez psat protivladni blog a prispivat na uzavrené férum - méa
tento jev i druhou stranu. Hacktivismus v dnesni podobé€ pocita s ucasti
Sirsi digitalni verejnosti. Proto dochazi ke zjednodusovani témat a jejich
prevodu na lépe stravitelné a Siritelné myslenky. Heslovitost se stava hy-
batelem - myslim, Ze pro vyvoj internetu blizké budoucnosti se musime
blize podivat na to, jak funguji napr. internetové memy a viralni videa.

Musime vice vnimat propojeni politiky a marketingu.

KdyzZ se podivame na vySe zminéné udalosti, uvidime, ze kolem vSech se
vybudoval velmi jednoduchy étos a pribéh o boji za pravdu (Wikileaks)
spravedlnost (#occupy a protesty proti
SOPA/PIPA) a svobodu (Arabské jaro).

Jednoduché pribéhy - avsak jen na po-

— |

hled, protoze vSechny z nich presahu- [ okanwse covs, |
Pyt
ji internet. Stejné tak #occupy protesty | L —— —

stoji za zménus®, avsak nevi jakou.

33 Cult of Dead Cow
34 de facto starsi nazev pro DDoS

35 LOIC je skutecné jednoduchy. Béhem nékolika hodin se mi podaftilo vytvorit podobny program v
HTMLs5

36 Opét je to zabstrahovany korporatni/bohaty nepritel nékde nahote, kteri vSe kontroluje a idi.

_
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Hacktivismus se snazi nostalgicky napodobovat hackerskou symboliku:
LulzSec pouzivali ve svych zpravach ASCII art. Casto se také odkazo-
vali k Anonymous. Drive vSak Anonymous byla spiSe myslenka, spolec-
ny a prazdny virtualni stit, ktery byl pravé diky své prazdnoté tak stézi
uchopitelny?”. Neexistovalo zadné ,patiit do Anonymous® - vSichni byli
Anonymous, jak rika heslo ,WE are Anonymous‘. Dnes se 0 Anonymous
hovori jako o skupiné. Nékdo miize patrit k #AntiSec, ale nepatrit k Ano-

nymousss.

K souc¢asnému hacktivismu dnes velmi ¢asto patti populistické slogany a
jejich tupé opakovani. A hlavni témata? Desitky let stara hesla o svobodé
informaci. Souc¢asny zapadni hacktivismus, ackoliv prezentovan jako mla-
dy prvek na politické scéné (nékde se tak daleko zatim nedostal), je nepro-
gresivni placani se v bezpecném rybnicku digitalnich prav. Je to hrani na
hrdiny a padouchy. Jeho autenticita prameni pouze z toho, Ze pochazi z
temné vypadajicich krajin hackerstvi, které si pouze ptijcuje. Je to de facto

popularni zabava. Slacktivisticka hra na politiku.

37 Staci zkoumat jak se o Anonymous vyjadiovaly média v dobé boje proti Scientologické cirkvi

38 A hacker going by the name Thehackeri12, a self-purported AntiSec supporter but not a member
of Anonymous - http://en.wikipedia.org/wiki/Operation__AntiSec

- r - r -
- . - - )
-~ 1 o -~
4 -~
- -~
-~ o -~



Hacktivismus zije!

Neznamena to vSak, Ze hacktivismus neexistuje. Hacktivismus existuje.
Hackeri, kteri drive skute¢né plnou meérou stali za hacktivismem, nezmi-
zeli. Pres ukricené hacktivisty jsou pouze méné vidét. Hacktivisté nejsou
lidé, kteri si LOIC zapnou na svém PC. Hacktivisté jsou lidé, kteri LOIC
napsali. The Code is the Law nabyva nového politického vyznamu. Pro-
gramatori a hackeri jsou novou politickou elitou3®. Kuprikladu 28C3 (28.
konference CCC) a jeji témata+° ukazala, zZe hacktivisticka elita se stale

snazi hacktivismus posouvat dal.

Soucasni hacktivisté nAm neustale podstrkuji ideu konfliktu a nutnost
boje. Samozrejmée, hackeri ¢asto vznikaji z konlfiktu s moci, kdy néco ne-
miizou delat nebo nemtizou néco prozkoumat. Ale idea boje za internet
zni naivné. Obzvlasté nemaji-li hacktivisté zadné prostredky, nez DDoS
a leaky informaci. Vice hacktivisticky pristup by se drzel toho, v ¢em je

silny - hackovani.

Hacktivismus ma potencial ménit. Pokud se objevi zdkony a regulace jako
Series of tubes/ACTA/SOPA/PIPA - hack the law. Najde si své cesty jak zit
dale. Pokud nékdo zakazal vyvazet kryptografii - hackeri objevili moznost

jak kryptografii exportovat.

Jaké otazky stoji za to si klast: co bude s hacktivismem, kdyz mainstre-
amova média pochopi, Ze DDoS nic neznameni a Ze Anonymous je Si-
mulakrum? Az prejde optimismus spojeny s revolucemi a novymi médii?
Hacktivistim jde prece o to byt vidét a mit dopad skrz klasickd média

(LulzSec, Arabské jaro), co si po¢nou bez odezvy?

39 Meet the new political elite: Computer programmers. The Washington Post [online]. 10. leden
2012 [cit. 2012-01-27]. Dostupné z: http://www.washingtonpost.com/blogs/innovations/post/meet-
-the-new-political-elite-computer-programmers/2010/12/20/gIQAfcgonP_blog.html

40 http://ondemand.28c3.fem-net.de/
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